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 המטה הלאומי להגנה על ילדים ברשת 
בקרה לניטור מידע גלוי ברשתחדר   

 TikTokאפליקציית : ח מיוחד"דו
 

 אביגדור-ר נאוה כהן"ד –וליווי מקצועי ניהול 
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 TikTokאפליקציית 

 מבוא ומתודולוגיה

ח זה סוקר את אפליקציית "דוTikTok ,את מאפייניה ואת הסכנות החבויות בה עבור קטינים  . 

2019ועד נובמבר  2018משנת שמיוצגים ועולים במדיה הגלויים כפי , הדוח מתבסס על מידע ושיח. 

ח מבוסס על חומרים בעברית ובאנגלית"הדו, בשל השיח הבינלאומי שמתקיים סביב האפליקציה  . 

במסדי נתונים רלוונטיים ובאתרי חדשות מסביב לעולם, החומרים אותרו בפורומים וברשתות החברתיות. 

הסקירה כוללת: 

 נתונים טכניים. 1

 סקירת סכנות. 2

 יותר באפליקציההמלצות לשימוש בטוח . 3

 אקטואליה. 4

מתודולוגיית איסוף הנתונים: 

על בסיס שאילתא ייעודית שנבנתה לטובת סקירה זו, איתור שיח ופילוח אתרים רלוונטיים במערכת באזילה 

ניטור ידני בקבוצות שיח לא ציבוריות ובמאגרי נתונים פתוחים 

חיפוש במאגרי מידע משפטיים ומסחריים 
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 TikTokאפליקציית 

 נתונים טכניים – TikTokאפליקציית 

TikTok , הידועה גם בשמותDouyin ו- musical.ly , (.  שניות 15-עד)וידאו קצרים ליצירה ולשיתוף של קטעי הינה אפליקציה 

 2016האפליקציה הושקה בסין בספטמבר  . 

 וצפו באמצעותה ביותר ממיליארד קטעי וידאו בכל יוםשיתפו אותה , מיליון משתמשים ברחבי העולם הורידו אותה 100 -כתוך שנה  . 

אפליקציית , 2018בינואר  23-בTikTok דורגה במקום הראשון בכמות הורדות האפליקציות החינמיות בתאילנד ובמדינות נוספות  . 

 מיליון משתמשים פעילים מכל העולם 500כי לאפליקציה מעל , מראיםנתונים אחרונים  . 

פלטפורמת , 2018באוגוסט  2-בmusical.ly  התמזגה עםTikTok שמירה על שם האפליקציה תוך , כדי ליצור קהילת וידאו גדולה יותרTikTok . 

TikTok באמצעות ניטור האינטראקציות שלהם עם התוכן, המשתמששמטרתם לנתח את האינטרסים וההעדפות של , משתמשת במנגנוני בינה מלאכותית  ,

 .  כדי להציג תוכן מותאם אישית לכל משתמש

דיווח שקרי עלול לחשוף את המשתמשים לתוכן בלתי הולם. 13-על הנרשמים לאפליקציה להצהיר כי הם מעל גיל. 
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 TikTokאפליקציית 

 נתונים טכניים – TikTokאפליקציית 

האפליקציה זכתה לכתבות רבות אשר סוקרות את הצלחתה  . 

אך ללא הצלחה, הצלחתה של האפליקציהאחר אותרו אפליקציות אשר ניסו להתחקות , בנוסף. 

 01/12/2019בתאריך ' ידיעות אחרונות'השימוש באפליקציה בקרב בני הנוער בישראל פורסמה בעיתון רחבה בנושא כתבה 

OCIfYk2https://bit.ly/  . 

 

Gyx5NE2https://bit.ly/ 

 
NKlEbE2https://bit.ly/ 

 
B1Qeaa2https://bit.ly/ 

 
OCIfYk2https://bit.ly/ 

 

https://bit.ly/2OCIfYk
https://bit.ly/2OCIfYk
https://bit.ly/2OCIfYk
https://bit.ly/2NE5Gyx
https://bit.ly/2NE5Gyx
https://bit.ly/2NE5Gyx
https://bit.ly/2NE5Gyx
https://bit.ly/2NE5Gyx
https://bit.ly/2NKlEbE
https://bit.ly/2NKlEbE
https://bit.ly/2NKlEbE
https://bit.ly/2Qeaa1B
https://bit.ly/2Qeaa1B
https://bit.ly/2Qeaa1B
https://bit.ly/2Qeaa1B
https://bit.ly/2Qeaa1B
https://bit.ly/2OCIfYk
https://bit.ly/2OCIfYk
https://bit.ly/2OCIfYk
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 TikTokאפליקציית 

 סקירת איומים – TikTokאפליקציית 

 אפליקצייתTikTok ידועה בהיותה פופולארית במיוחד בקרב צעירים ברחבי העולם. 

הקטיניםבפרט , מסוקרת האפליקציה רבות בהקשרן של הסכנות הגלומות בה עבור משתמשיה, בשיח התקשורת והרשתות. 

 כלפיה טענות שעיקרן נוגע לנושאי פרטיות ולאינטראקציות בלתי הולמות  נשמעות הרחב וציבור המשתמשים באפליקציה מצד הציבור

 .שמתאפשרות בין משתמשי האפליקציה

להלן הטענות העיקריות: 

 .  האישיים של המשתמשיםמה שמאפשר גישה נוחה ופשוטה לפרופילים , הגדרות הפרטיות באפליקציה מורכבות לתפעול•

•TikTok  ולאפליקציות נוספות המאפשרות ניהול  " אט רולט'צ"-מבחינה זו הושוותה ל. מאפשרת אינטראקציות בין זרים

 .מכירים זה את זהשיחות וידאו אקראיות בין משתמשים שאינם 

•TikTok  ולילדיםי בעלי כוונות זדוניות לבני נוער "שנשלחו עכשלה בהסרת מסרים מיניים  . 

 .  כהערות מיניות על קטעי וידאו, בין היתר, זה

 ,  משתמשים אשר הפיצו הערות ותכנים פוגעניים הורשו להמשיך ולהשתמש באפליקציה•

 .  נמחקו תכניהםכאשר גם 
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 TikTokאפליקציית 

 סקירת איומים – TikTokאפליקציית 

להלן הטענות העיקריות:   

•TikTok  הפועלים ברשתות החברתיות" ציידי קטינים"ל פוריהמספקת קרקע. 

 ".  הפחתת התמכרות"נוספה לאפליקציה תוכנה ל 2018בתחילת , לכן. השימוש באפליקציה הוגדר כממכר•

התקבלו דיווחים באשר  . הכוללים הפצת תכנים פוגעניים והתעללותמשתמשים באפליקציה דיווחו על מקרי בריונות •

 .גזענות ואנטישמיותרקע בין היתר על , לבריונות
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 TikTokאפליקציית 

 סקירת איומים   – TikTokאפליקציית 

השימוש בה נאסר בעבר במספר מדינות, בשל הסכנות המיוחסות לשימוש באפליקציה: 

 ".  תוכן לא ראוי וחילול, פורנוגרפיה"בטענה להפצת : אינדונזיה, 2018יולי •

 .התחייבה לצנזר תכנים מסוימים באינדונזיה ולאחר מכן האיסור הוסר TikTokבמקרה זה 

 

 .  חששות להפצת פורנוגרפיה וניצול ילדים, "השפלה תרבותית"בטענה ל: הודו, 2019אפריל •

 .  להורדה בהודווהאפליקציה הותרה האיסור הוסר  TikTokבעקבות הפצרה של מפתחי 

 
9w9o0https://cutt.ly/je   

https://cutt.ly/je0o9w9
https://cutt.ly/je0o9w9
https://cutt.ly/je0o9w9
https://cutt.ly/je0o9w9
https://cutt.ly/je0o9w9
https://cutt.ly/je0o9w9
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 TikTokאפליקציית 

 אתגרים ויראליים –סקירת איומים 

לגרימת נזק ממשי  מסוכנים ובעלי פוטנציאל לעתים , אחת מהתופעות הבולטות ביותר באפליקציה היא הפצתם של אתגרים ויראליים

 .  למי שמבצעים אותם

בין האתגרים  : 

 .שבו המשתמשים צריכים לרקוד ולביים את נפילתם משולחן לצלילי שיר ברקע, "הנפילה משולחן"אתגר  -

 .  שבו המשתמשים מתעדים זריקה של חפץ באוויר וניסיון להימנע מפגיעת החפץ בהם, "ההימנעות מחפץ נופל"אתגר  -

במטרה שהמכשיר יפעל לבסוף  , חשמלשבו מחברים ומנתקים מכשיר חשמלי מספר פעמים רב למקור , "המכשיר החשמלי"אתגר  -

 .    גם כשאינו מחובר לחשמל

m2Dxf34https://bit.ly/ 
 

M8Ki5R2https://bit.ly/ 

 

e1k21https://cutt.ly/he  

https://bit.ly/34Dxf2m
https://bit.ly/34Dxf2m
https://bit.ly/34Dxf2m
https://bit.ly/34Dxf2m
https://bit.ly/34Dxf2m
https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://cutt.ly/he21k1e
https://cutt.ly/he21k1e
https://cutt.ly/he21k1e
https://cutt.ly/he21k1e
https://cutt.ly/he21k1e
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 TikTokאפליקציית 

 אתגרים ויראליים –סקירת איומים 

אלא בדיווחים אינפורמטיביים שגם הם אינם רבים, האתגרים שנמנו ורבים נוספים אינם מסוקרים בהרחבה בפלטפורמות השיח המקוונות. 

במשתמשי האפליקציה שנפצעו כתוצאה מהשתתפותם באתגרי האפליקציהקיים עיסוק , במסגרת הסיקור שכן מתקיים בנושא זה. 

שיתוף סרטונים של אתגרי האפליקציה ניתן למצוא ב- YouTube  . 

החפץ הנופל והמכשיר החשמלי, מעט מהסרטונים מציגים משתמשים המשתתפים באתגרי השולחן  . 

 .חיפוש אחר עדויות לאתגרים אלה נמשך בחדר הבקרה*

 כדוגמת תיעוד קפיצות בין בניינים וכדומה, בעלי אופי אתגרי קיצוניגם סרטונים ניתן לזהות    . 

עיקר הסרטונים שמשותפים ב- YouTube  הם  , (שותפו בעמוד האפליקציה הרשמי או ששם האפליקציה צויין בכותרתם)ומיוחסים לאפליקציה 

 .  מסכן מובהקאין להם היבט אתגרים אשר 

M8Ki5R2https://bit.ly/ 

 

6Tq21https://cutt.ly/Se  

https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://bit.ly/2R5Ki8M
https://cutt.ly/Se21Tq6
https://cutt.ly/Se21Tq6
https://cutt.ly/Se21Tq6
https://cutt.ly/Se21Tq6
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 TikTokאפליקציית 

 אתגרים ויראליים –סקירת איומים 

"להחליט איפה  , שוניםאיברי גוף המציג , (הקיים באפליקציה)אתגר נוסף שבו המשתמשים נותנים לפילטר , "אתגר רולטת הפירסינג

 .יחוררו את הפירסינג הבא שלהם

מדווחים בתקשורת פציעות ונזקים שמהם סובלים משתמשי האפליקציה, כתוצאה מההשתתפות באתגרים הויראליים. 

464DAP2https://bit.ly/ 

 

CQGIB34https://bit.ly/ 

 

https://bit.ly/2DAP464
https://bit.ly/2DAP464
https://bit.ly/2DAP464
https://bit.ly/2DAP464
https://bit.ly/34CQGIB
https://bit.ly/34CQGIB
https://bit.ly/34CQGIB
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 TikTokאפליקציית 

 COPPAשל ' חוק הגנת הפרטיות'הקנס על הפרת  –סקירת איומים 

ה, 2019בפברואר  27-ב-FTC ,קנס את , ארגון השמירה על זכויות הצרכןByteDance , חברת האם שלTikTok ,מיליון דולר בגין   5.7  -ב

 (.  COPPA)בניגוד לחוק הגנת הפרטיות המקוונת של ילדים בארצות הברית , ואחסונו 13איסוף מידע מקטינים מתחת לגיל 

 ל" מצב ילדים"החברה הגיבה על ידי הוספת-TikTok  (מאפשר צפייה והקלטה של תוכןאך עדיין )אשר חוסם העלאת קטעי וידאו  ,

 .  קבלת הודעות ישירות והערות על קטעי וידאו/שליחת, בניית פרופילים

XIQhBG2https://bit.ly/ 

 
adT5qz2https://bit.ly/ 

 

jYJZa33https://nyti.ms/ 

 

https://bit.ly/2XIQhBG
https://bit.ly/2XIQhBG
https://bit.ly/2XIQhBG
https://bit.ly/2qz5adT
https://bit.ly/2qz5adT
https://bit.ly/2qz5adT
https://bit.ly/2qz5adT
https://bit.ly/2qz5adT
https://nyti.ms/33jYJZa
https://nyti.ms/33jYJZa
https://nyti.ms/33jYJZa
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 TikTokאפליקציית 

 המלצות לשימוש בטוח – TikTokאפליקציית 

מפורסמות בתקשורת חדשות לבקרים מספר המלצות לשימוש בטוח יותר באפליקציה, לאור הסכנות שנמנו  : 

 .  על מנת לפתוח חשבון 13יש להיות מעל גיל  –הזנת הגיל האמיתי בחשבון המשתמש •

דבר אשר ימנע מהתכנים המצולמים על ידי המשתמש להיות זמינים לקהל   –לוודא כי חשבון המשתמש הוגדר כפרטי •

 .  הרחב

 .על מנת למנוע מהילד חשיפה לתגובות פוגעניות לא רצויות – הגבלת תוכן התגובות וקהל המגיבים•

 .  סרטונים לא הולמים לא יוצגו בפיד של הילד – המאפשרת מצב שימוש מוגבל' DigitalWellbeing'התקנת האפליקציה •

,  המלצה להורי קטינים החוזרת בכלל המאמרים היא לשוחח עם הילד על שימוש נכון ברשתות החברתיות ובאפליקציות•

 .להסביר את משמעות חשיפת הפרטים האישיים ברשת וליידע לגבי סוגי הסכנות המצויות ברשת

 

 

 

28TJU35https://nbcnews.to/ 

 

https://nbcnews.to/35TJU28
https://nbcnews.to/35TJU28
https://nbcnews.to/35TJU28
https://nbcnews.to/35TJU28
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 TikTokאפליקציית 

 המשתמשיםמחדלי פרטיות  –אקטואליה 

 435YAk2https://bit.ly/ AR7ZOj2https://bit.ly/ 

 

 אשר מעמידות את משתמשיהן בסכנההאפליקציות  15ברשימת האפליקציה נכללת  . 

 של החברה בהסרת תכנים ומסרים מינייםכישלון האפליקציה מסוכנת לילדים בעקבות  . 

פרסום מדריך מפורט בנוגע לאפליקציה עבור הורים שאינם מכירים אותה  . 

 

 

 

l5XsaD2https://bit.ly/ 

 

https://bit.ly/2YAk435
https://bit.ly/2YAk435
https://bit.ly/2YAk435
https://bit.ly/2YAk435
https://bit.ly/2ZOj7AR
https://bit.ly/2ZOj7AR
https://bit.ly/2ZOj7AR
https://bit.ly/2ZOj7AR
https://bit.ly/2ZOj7AR
https://bit.ly/2XsaD5l
https://bit.ly/2XsaD5l
https://bit.ly/2XsaD5l
https://bit.ly/2XsaD5l
https://bit.ly/2XsaD5l
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 TikTokאפליקציית 

 מחדלי פרטיות משתמשים –אקטואליה 

כתבות נוספות בנושא מחדלי פרטיות המשתמשים באפליקציה 

ckZE4C2https://bit.ly/ 

 
qlZseK2https://bit.ly/ 

 

d1q6https://cutt.ly/weI 

 
xQK5eZ1https://cutt.ly/ 

 

https://bit.ly/2C4ckZE
https://bit.ly/2C4ckZE
https://bit.ly/2C4ckZE
https://bit.ly/2C4ckZE
https://bit.ly/2C4ckZE
https://bit.ly/2qlZseK
https://bit.ly/2qlZseK
https://bit.ly/2qlZseK
https://cutt.ly/weI6q1d
https://cutt.ly/weI6q1d
https://cutt.ly/weI6q1d
https://cutt.ly/weI6q1d
https://cutt.ly/weI6q1d
https://cutt.ly/1eZ5xQK
https://cutt.ly/1eZ5xQK
https://cutt.ly/1eZ5xQK
https://cutt.ly/1eZ5xQK
https://cutt.ly/1eZ5xQK
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 TikTokאפליקציית 

 יוזמות לשיפור ההגנה על פרטיות המשתמשים באפליקציה –אקטואליה 

 מטעם אפליקציית טיק טוק נועד לגרום למפרסמי תכנים באפליקציה לחשוב פעמיים לפני פרסום תוכן בלתי  " והרהר_שניה_חכה"אתגר

 .  הולם שעלול להיות מנוצל לרעה

טיק טוק עוצרת משתמשים צעירים מלהעלות סרטונים, לאחר שנקנסה  . 

שנים 13-מחיקת משתמשים שהכניסו ימי הולדת שגויים וגילאים נמוכים מ  . 

0lIKwF2https://bit.ly/ 

 

LQdnl35https://bit.ly/ 

 
qJfwrH2https://bit.ly/ 

 

https://bit.ly/2lIKwF0
https://bit.ly/2lIKwF0
https://bit.ly/2lIKwF0
https://bit.ly/2lIKwF0
https://bit.ly/35LQdnl
https://bit.ly/35LQdnl
https://bit.ly/35LQdnl
https://bit.ly/2qJfwrH
https://bit.ly/2qJfwrH
https://bit.ly/2qJfwrH
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 TikTokאפליקציית 

 תקצירי מאמרים

 בנושא אפליקציית מאמרים לאורך החודשים האחרונים יצאו מספר תקציריTikTok   

NZZapg2https://bit.ly/ 

זה על פי  , רוב המבוגרים מעולם לא שמעו על טיק טוק
 העיצוב

  rRi0W32https://bit.ly/ 

 

והאם היא בטוחה  , מהי הרשת החברתית טיק טוק
 ?  לילדינו 

אפליקציות שהורים צריכים להיזהר מהימצאותן  15
 . בטלפונים של ילדיהם

ve9mqg3https://tinyurl.com/y 

https://bit.ly/2NZZapg
https://bit.ly/2NZZapg
https://bit.ly/2NZZapg
https://bit.ly/32W0rRi
https://bit.ly/32W0rRi
https://bit.ly/32W0rRi
https://bit.ly/32W0rRi
https://bit.ly/32W0rRi
https://tinyurl.com/y3mqg9ve
https://tinyurl.com/y3mqg9ve
https://tinyurl.com/y3mqg9ve
https://tinyurl.com/y3mqg9ve
https://tinyurl.com/y3mqg9ve
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 TikTokאפליקציית 

 מאמריםתקצירי 

 לאורך החודשים האחרונים יצאו מספר תקצירי מאמר בנושא אפליקצייתTikTok   

 MUvEPf2https://bit.ly/ 

,  ב"מועדוני טיק טוק נפתחים ברחבי בתי ספר תיכוניים בארה

 ?  האם זה עתיד ההוראה 

 l5XsaD2https://bit.ly/ 

 

האם האפליקציה  , מה זה טיק טוק| מלכודת אפליקטיבית 

 ?  בטוחה לילדינו ומה הורים צריכים לדעת 

https://bit.ly/2MUvEPf
https://bit.ly/2MUvEPf
https://bit.ly/2MUvEPf
https://bit.ly/2XsaD5l
https://bit.ly/2XsaD5l
https://bit.ly/2XsaD5l
https://bit.ly/2XsaD5l
https://bit.ly/2XsaD5l
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